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n conformitate cu prevederile LEGII Nr. 133 din 08.07.2011 privind protectia datelor cu caracter
personal, SC"Totul pentru copii” SRL S.R.L. prelucreaza date cu caracter personal cu respectarea
principiilor mentionate in continuare, n scopuri legitime.

Prelucrarea datelor cu caracter personal se realizeaza prin mijloace mixte (manuale si automate), cu
respectarea cerintelor legale si in conditii care sa asigure securitatea, confidentialitatea si respectarea
drepturilor persoanelor vizate.

1. COLECTAREA DATELOR CU CARACTER PERSONAL

Scopul acestei politici de securitate este acela de a asigura nivelul corespunzator al protectiei datelor cu
caracter personal ale persoanelor vizate, prin aplicarea corespunzatoare a legislatiei nationale cu
referire |la protectia datelor si confidentialitatea comunicarii.



2. PRINCIPII ALE PRELUCRARII DATELOR CU CARACTER PERSONAL

Notificarea:

Operatorul de date cu caracter personal este notificat la Centrul National pentru Protectia Datelor cu
Caracter Personal al RM;

Legalitatea:

Prelucrarea datelor cu caracter personal este realizata cu buna-credinta si se face in temeiul si in
conformitate cu prevederile legale;

Scopul bine-determinat:

Orice prelucrare de date cu caracter personal se face in scopuri bine determinate, explicite si legitime,
adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate;

Informarea:

Prin prezenta informare persoanele iau cunostinta despre faptul ca li se vor prelucra date cu caracter
personal;

Stocarea:

Datele cu caracter personal nu se stocheaza pentru o perioada mai lunga decéat este necesar pentru
realizarea scopurilor in care au fost colectate;

Protejarea persoanelor vizate:

Prelucrarea datelor cu caracter personal va fi realizata de persoanele imputernicite din cadrul companiei
SC "Totul pentru copii” SRLsau de catre alte persoane imputernicite Tn conditiile legii.

Securitatea:



Masurile tehnice si organizatorice de securitate a datelor cu caracter personal sunt stabilite pentru
protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat (accesul la bazele de date a utilizatorilor se face pe baza
de nume utilizator si parola fiind reglementat prin roluri si drepturi de acces). Posibilitatea de alterare a
datelor accesate este protejata prin firewall monitorizat de SC “Totul pentru copii” SRL, precum si de
solutii antivirus actualizat permanent. Transferul intre server clienti si administratori sau operatori se
face criptat pe baza unui certificat digital, astfel datele nu pot fi interceptate.

3. POLITICA PRELUCRARII DATELOR CU CARACTER PERSONAL

n conformitate cu dispozitiile LEGII Nr. 133 din 08.07.2011 privind protectia datelor cu caracter
personal, SC "Totul pentru copii” SRL are obligatia de a administra in conditii de siguranta si numai
pentru scopurile prezentate mai jos, datele personale care ii sunt furnizate.

SC "Totul pentru copii” SRL se obliga sa pastreze confidentialitatea datelor personale furnizate prin
intermediul site-ului www.baby-boom.md , asa cum prevad dispozitiile LEGII Nr. 133 din 08.07.201 cu
modificarile ulterioare privind protectia datelor personale.

4. CERINTELE FATA DE ASIGURAREA SECURITATII DATELOR CU CARACTER PERSONAL

Prezinta riscuri speciale pentru drepturile si libertatile persoanelor urmatoarele categorii ale
operatiunilor de prelucrare a datelor cu caracter personal:

1) adaptarea, modificarea, dezvaluirea prin transmitere, difuzare sau in orice alt mod, a datelor cu
caracter personal legate de originea rasiala sau etnica, de convingerile politice, religioase, de
apartenenta la un partid politic sau o organizatie religioasa, a datelor cu caracter personal privind starea
de sanatate sau viata intima, precum si a datelor cu caracter personal referitoare la condamnarile
penale, masurile de constrangere, sanctiunile disciplinare sau contraventionale;

2) operatiunile de prelucrare a datelor genetice, biometrice si a datelor care permit localizarea
geografica a persoanelor prin intermediul retelelor de comunicatii electronice;

3) operatiunile de prelucrare a datelor cu caracter personal prin mijloace electronice, avand ca scop
evaluarea unor aspecte de personalitate, precum competenta profesionala, credibilitatea,
comportamentul etc.;

4) operatiunile de prelucrare a datelor cu caracter personal prin mijloace electronice in cadrul unor
sisteme de evidenta, avand ca scop analizarea solvabilitatii, a situatiei economico-financiare, a faptelor
susceptibile de a atrage raspunderea disciplinara, contraventionala sau penala a persoanelor fizice;

5) operatiunile de prelucrare a datelor cu caracter personal ale minorilor in scopuri comerciale
(activitatilor de marketing direct);



6) operatiunile de prelucrare a datelor cu caracter personal mentionate la subpunctele 1) si 2) din
prezenta anexa, precum si datele cu caracter personal ale minorilor, colectate prin intermediul
Internetului sau mesageriei electronice.

Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal (in continuare — Cerinte) au drept scop stabilirea
regulilor minime de implementare de catre detinatorii de date cu caracter personal a masurilor tehnice
si organizatorice necesare pentru asigurarea securitatii, confidentialitatii si integritatii datelor cu
caracter personal prelucrate in cadrul sistemelor informationale de date cu caracter personal si/sau
registrelor tinute manual, in conformitate cu prevederile Legii nr.17-XVI din 15 februarie 2007 cu privire
la protectia datelor cu caracter personal (Monitorul Oficial al Republicii Moldova, 2007, nr.107-111,
art.468) si ale Legii nr. 71-XVI din 22 martie 2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr.70-73, art.314).

Prezentele Cerinte creeaza cadrul necesar aplicarii Conventiei pentru protectia persoanelor referitor la
prelucrarea automatizata a datelor cu caracter personal, incheiate la Strasbourg la 28 ianuarie 1981,
publicate in European Treaty Series, nr. 108, ratificate de Republica Moldova prin Hotararea
Parlamentului nr. 483-XIV din 2 iulie 1999.

Conform Hotararii nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, masurile de protectie a datelor cu caracter personal reprezinta o parte componenta a
lucrarilor de creare, dezvoltare si exploatare a sistemului informational de date cu caracter personal si
vor fi efectuate neintrerupt de catre toti detinatorii de date cu caracter personal. Protectia datelor cu
caracter personal in sistemele informationale de date cu caracter personal este asigurata printr-un
complex de masuri tehnice si organizatorice de preintampinare a prelucrarii ilicite a datelor cu caracter
personal. Masurile de protectie a datelor cu caracter personal prelucrate in sistemele informationale de
date cu caracter personal se infaptuiesc tinandu-se cont de necesitatea asigurarii confidentialitatii
acestor masuri. Infiptuirea oricdror masuri si lucrdri cu folosirea resurselor informationale ale
detinatorului de date cu caracter personal este interzisa in cazurile in care nu sant adoptate si
implementate masuri corespunzatoare de protectie a datelor cu caracter personal.

SC "Totul pentru copii” SRL certifica faptul ca indeplineste cerintele minime de securitate a datelor cu
caracter personal.

SC "Totul pentru copii” SRL utilizeaza metode si tehnologii de securitate, impreuna cu politici aplicate
membrilor si proceduri de lucru, inclusiv de control si audit, pentru a proteja datele cu caracter personal
colectate conform prevederilor legale n vigoare. Transferul intre server clienti si administratori sau
operatori se face criptat pe baza unui certificat digital, astfel datele nu pot fi interceptate.

Conform Hotararii nr. 1123 din 14.12.2010 protectia datelor cu caracter personal in sistemele
informationale de date cu caracter personal este asigurata in scopul:



1) preintampinarii scurgerii informatiei care contine date cu caracter personal prin metoda excluderii
accesului neautorizat la aceasta;

2) preintampinarii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter personal
in retelele telecomunicationale si resursele informationale;

3) respectarii cadrului normativ de folosire a sistemelor informationale si a programelor de prelucrare
a datelor cu caracter personal;

4) asigurarii caracterului complet, integru, veridic al datelor cu caracter personal in retelele
telecomunicationale si resurselor informationale;

5) pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor cu caracter
personal.

Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza prin
urmatoarele metode:

1) preintampinarea conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

3) preintampinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program;

4) preintampinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau externi,
precum si a altor angajati ai detinatorului de date cu caracter personal, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program.

Accesul in sediile/oficiile/birourile ori spatiile unde sdnt amplasate sistemele informationale de date cu
caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar in
timpul orelor de program, conform listei si insemnelor corespunzatoare (insigne, ecusoane, cartele de
identificare, cartele cu microprocesoare). Incdperile unde sant instalate sistemele informationale de
date cu caracter personal sunt echipate cu sisteme de control al accesului si supraveghere video in
scopul urmaririi accesului persoanelor in aceste spatii.

n procesul monitorizarii se utilizeazd mijloace de supraveghere si alarma in regim real de timp a tuturor
cazurilor de acces autorizat si/sau neautorizat. Sant utilizate mijloace automatizate care asigura
identificarea cazurilor de acces neautorizat si initierea actiunilor de blocare a accesului. Computerele,
serverele, alte terminale de acces sunt amplasate in locuri de maxima siguranta cu acces limitat pentru
persoane strdine.

Se asigura securitatea echipamentului electric utilizat pentru mentinerea functionalitatii sistemelor
informationale de date cu caracter personal, a cablurilor electrice, inclusiv protectia acestora contra
deteriorarilor si conectdrilor nesanctionate. Tn cazul aparitiei situatiilor exceptionale, de avarie sau de
forta majora, se asigura posibilitatea deconectarii electricitatii la sistemele informationale de date cu
caracter personal, inclusiv posibilitatea deconectarii oricarui component TI. Sunt prevazute surse
autonome de alimentare cu energie electrica de scurta durata, care sant folosite pentru terminarea



corecta a sesiunii de lucru a sistemului (componentului) in cazul deconectarii de la sursa principala de
alimentare cu energie electrica. Se prevad si mijloace de asigurare a securitatii antiincendiare a
sediilor/oficiilor/birourilor unde sant amplasate sistemele informationale de date cu caracter personal si
mijloacele de prelucrare a datelor cu caracter personal. Se implementeaza sisteme automatizate de
depistare/semnalizare si stingere a incendiilor in sediile/oficiile/birourile unde sant amplasate sistemele
informationale de date cu caracter personal si mijloacele de prelucrare a datelor cu caracter personal.

Computerele, terminalele de acces si imprimantele sant deconectate la terminarea sesiunilor de lucru.
Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter
personal sau soft-urile destinate prelucrarii datelor cu caracter personal sant scoase din perimetrul de
securitate doar in temeiul unei permisiuni scrise a conducerii detinatorului de date cu caracter personal.

Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter personal din/in perimetrul
de securitate se inregistreaza.

Este efectuata identificarea si autentificarea utilizatorilor sistemelor informationale de date cu caracter
personal si a proceselor executate in numele acestor utilizatori. Toti utilizatorii (inclusiv personalul care
asigurad sustinerea tehnica, administratorii de retea, programatorii si administratorii bazelor de date) vor
avea un identificator personal (ID-ul utilizatorului), care nu trebuie sa contind semnalmentele nivelului
de accesibilitate al utilizatorului. Pentru confirmarea ID-ului utilizatorului sant utilizate parole, mijloace
fizice speciale de acces cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice de
autentificare, bazate pe caracteristici unice si individuale ale persoanei.

Administrarea identificatorilor utilizatorilor include:
1) identificarea univoca a fiecarui utilizator;
2) verificarea autenticitatii fiecarui utilizator;
3) obtinerea autorizatiei de la persoana responsabila pentru eliberarea ID-ului utilizatorului;
4) garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane determinate concret;

5) dezactivarea contului de utilizator dupa o perioada inactiva, stabilita in timp (inactiune in perioada
de maximum 2 luni);

6) executarea copiilor de arhiva a ID-urilor utilizatorilor.

Informatia iesita din sistem, care contine date cu caracter personal, se marcheaz3, indicindu-se
prescriptii pentru prelucrarea ulterioara si raspandirea acesteia, inclusiv indicaAndu-se numarul de
identificare unic al detinatorului de date cu caracter personal. Toate metodele de acces de la distanta la
sistemele informationale de date cu caracter personal sunt securizate (utilizandu-se VPN, criptarea,
cifrarea etc.), precum si sant documentate, supuse monitorizarii si controlului. Fiecare metoda de acces
de la distanta la sistemele informationale de date cu caracter personal se autorizeaza de persoanele
responsabile ale detinatorilor de date cu caracter personal si permisa doar utilizatorilor, carora aceasta
le este necesar pentru indeplinirea obiectivelor stabilite.



Accesul fara fir la sistemele informationale de date cu caracter personal este documentat, supus
monitorizarii si controlului. Accesul fara fir la sistemele informationale de date cu caracter personal este
permis doar in cazul utilizarii mijloacelor criptografice de protectie a informatiei. Folosirea tehnologiilor
fara fir se autorizeaza de persoanele responsabile ale detinatorului de date cu caracter personal.

Este asigurata imposibilitatea accesului din exterior a utilizatorilor la reteaua interna in care se
prelucreaza date cu caracter personal.

Se asigura integritatea datelor cu caracter personal transmise, utilizandu-se mijloacele de protectie
criptografica.

Se asigura confidentialitatea datelor cu caracter personal transmise, utilizandu-se mijloace de protectie
criptografica a informatiei.

Se asigura protectia contra infiltrarii programelor daunatoare in soft-urile destinate prelucrarii datelor
cu caracter personal, masura care asigura posibilitatea reinnoirii automate si la timp a mijloacelor de
asigurare a protectiei contra programelor daunatoare si signaturilor de virus. Se asigura administrarea
centralizatd a mecanismelor de protectie contra programelor daunatoare in soft-urile destinate
prelucrarii datelor cu caracter personal.

Detinatorii de date cu caracter personal verifica cu regularitate, cel putin o data pe an, indeplinirea
masurilor tehnice si/sau organizationale luate pentru detectarea unor disfunctionalitati in ceea ce
priveste folosirea n procesul prelucrarii datelor cu caracter personal a sistemelor de telecomunicatii
si/sau efectuarea imbunatatirilor, in caz de necesitate. Controalele de securitate sint actualizate de
fiecare data cand detinatorul de date cu caracter personal este reorganizat sau 1si schimba
infrastructura. In scopul verificarii nivelului de protectie a sistemelor informationale de date cu caracter
personal, precum si in scopul preintdmpindrii unor eventuale cazuri de acces ilicit sau intamplator
asupra acestor sisteme informationale, depistarii locurilor slabe in mecanismele de protejare a acestora,
Centrul intreprinde periodic controale de securitate, inclusiv cu efectuarea unor masuri tehnice speciale
pentru simularea unui model de accesare a sistemelor informationale de date cu caracter personal.
Rezultatele controalelor efectuate de Centru sant puse imediat la dispozitia detinatorului de date cu
caracter personal, nivelul de protectie a sistemelor informationale de date cu caracter personal a caruia
a servit obiect al controlului, cu prescrierea, in caz de necesitate, a actiunilor necesare de a fi intreprinse
in vederea asigurarii securitatii prelucrarii datelor cu caracter personal.

5. DREPTURILE PERSOANEI VIZATE

Tn conformitate cu prevederile Legii nr. 133 din 08.07.2011, subiectul datelor cu caracter personal are
urmatoarele drepturi:



- Dreptul la informare (art.12): este dreptul persoanei de a obtine de la operator, la cerere si in mod
gratuit, printr-o solicitare, confirmarea faptului ca datele care o privesc sunt sau nu prelucrate de SC
"Totul pentru copii” SRL;

- Dreptul de acces la datele cu caracter personal (art.13): orice subiect al datelor cu caracter personal
are dreptul sa obtina de la operator, la cerere, fara intarziere si in mod gratuit orice informatie care il
priveste despre datele cu caracter personal;

- Dreptul de interventie asupra datelor cu caracter personal (art.14): orice subiect al datelor cu caracter
personal are dreptul de a obtine de la operator la cerere si in mod gratuit, rectificarea, actualizarea,
blocarea sau stergerea datelor cu caracter personal a caror prelucrare contravine Legii sus mentionate;

- Dreptul de opozitie al subiectului datelor cu caracter personal (art.16): dreptul subiectului de a se
opune in orice moment, in mod gratuit, din motive intemeiate si legitime legate de situatia sa
particulara, ca datele cu caracter personal care il vizeaza sa faca obiectul unei prelucrari, cu exceptia
cazurilor in care legea stabileste altfel. Daca opozitia este justificata, prelucrarea efectuata de operator
nu mai poate viza aceste date;

- Dreptul de a nu fi supus deciziei individuale (art.17): orice persoana are dreptul de a cere anularea, in
totalitate sau partial3, a oricarei decizii individuale care produce efecte juridice asupra drepturilor si
libertatilor sale, fiind intemeiata exclusiv pe prelucrarea automatizata a datelor cu caracter personal
destinata sa evalueze unele aspecte ale personalitatii sale, precum competenta profesional3,
credibilitatea, comportamentul si altele asemenea;

- Dreptul de a se adresa CNPDCP sau instantei de judecata (art.18): orice persoana care a suferit un
prejudiciu in urma unei prelucrari de date cu caracter personal efectuata ilegal sau careia i-au fost
incalcate drepturile si interesele garantate de prezenta lege are dreptul de a sesiza instanta de judecata
pentru repararea prejudiciilor materiale si morale.

Orice informatie furnizata de catre dumneavoastra va fi considerata si va reprezenta consimtamantul
dumneavoastra expres ca datele dumneavoastra personale sa fie folosite de SC”"Totul pentru copii” SRL
in conformitate cu scopurile mentionate mai jos.

Daca doriti ca datele dumneavoastra personale sa fie actualizate sau scoase din baza de date, ori aveti
intrebari legate de confidentialitatea datelor, ne puteti contacta/notifica oricind utilizind datele de
contact existente pe site.

Daca nu doriti ca datele dumneavoastra sa fie colectate, va rugam sa nu ni le furnizati.



De asemenea, pentru a reclama nerespectarea drepturilor garantate de Legea nr. 133 din
08.07.2011persoana vizatd se poate adresa la Centrului National pentru Protectia Datelor cu Caracter
Personal al RM sau/si instantelor de judecata.

6. SCOPUL COLECTARII DATELOR CU CARACTER PERSONAL

SC "Totul pentru copii” SRL prelucreaza datele cu caracter personal ale clientilor sdi si altor persoane
care au legatura sau iau contact cu acesta, care 1i sunt furnizate prin navigarea pe site-ul www.baby-
boom.md , in vederea emiterii si livrarii marfii procurate.

Datele cu caracter personal (date de identitate, adresa, cod numeric personal, numar de telefon, varsta
sau orice alte asemenea date care au fost furnizate) pot fi prelucrate si utilizate de catre SC “Totul
pentru copii” SRLatat in scopurile emiterii si livrarii marfurilor comandate pe site-ul intreprinderii, cat si
in scopul intocmirii unor baze de date si utilizarea acestora in viitoarele demersuri si activitati ale
operatorului, Tn conformitate cu prevederile Legii nr. 133 din 08.07.2011 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal.

SC "Totul pentru copii” SRL nu va dezvalui unei terte parti niciuna dintre datele dumneavoastra
(informatii personale sau informatii optionale) fara acordul dumneavoastra, cu exceptia cazului in care
avem convingerea, de buna credinta, ca legislatia ne impune acest lucru sau ca acest lucru este necesar
pentru protejarea drepturilor sau a proprietatii societatii noastre.

7. AUDITUL SECURITATII IN SISTEMELE INFORMATIONALE A DATELOR CU CARACTER PERSONAL

SC "Totul pentru copii” SRL organizeaza generarea inregistrarilor de audit a securitatii Tn sistemele
informationale de date cu caracter personal pentru urmatoarele evenimente:

o Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem (se inregistreaza
data si timpul tentativei intrarii/iesirii; ID-ul utilizatorului; rezultatul tentativei de intrare/iesire — pozitiva
sau negativa);

o Se efectueaza inregistrarea tentativelor de obtinere a accesului pentru aplicatii si procese destinate
prelucrarii datelor cu caracter personal;

o Este efectuata inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative si proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea modificarilor
drepturilor de acces ale utilizatorilor si statutul obiectelor de acces;



o Este efectuata inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces;

o Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si
statutul obiectelor de acces.

n caz de deranjament al auditului securitatii in sistemele informationale de date cu caracter personal
sau completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, este
informata persoana responsabild de politica de securitate a datelor cu caracter personal si intreprinse
masuri in vederea restabilirii capacitatii de lucru a sistemului de audit.

Se efectueaza monitorizarea permanenta si analiza inregistrarilor de audit a securitatii in sistemele
informationale de date cu caracter personal, in scopul depistarii activitatilor neobisnuite sau suspecte de
utilizare a acestor sisteme informationale, cu intocmirea raportului referitor la cazurile depistarii acestor
activitati, stocate in mijloacele electronice de calcul si intreprinderea actiunilor prestabilite in politica de
securitate pentru astfel de cazuri.

Rezultatele auditului securitatii in sistemele informationale de date cu caracter personal, care reprezinta
operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a auditului, se
protejeaza contra accesului neautorizat prin instituirea masurilor de securitate adecvate, inclusiv prin
asigurarea confidentialitatii si integritatii acestora.

Pentru asigurarea integritatii informatiei care contine date cu caracter personal si a tehnologiilor
informationale se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate
prelucrarii datelor cu caracter personal, inclusiv instalarea corectarilor si pachetelor de reinnoire a
acestor soft-uri. Se asigura protectia contra infiltrarii programelor daunatoare in soft-urile destinate
prelucrarii datelor cu caracter personal, masura care asigura posibilitatea reinnoirii automate si la timp a
mijloacelor de asigurare a protectiei contra programelor daunatoare si signaturilor de virus. Se utilizeaza
tehnologii si mijloace de constatare a intruziunilor, care permit monitorizarea evenimentelor in
sistemele informationale de date cu caracter personal si constatarea atacurilor, inclusiv care asigura
identificarea tentativelor folosirii neautorizate a sistemelor informationale.

Pentru restabilirea informatiilor care contin date cu caracter personal (pentru crearea copiilor de
rezerva), reiesind din volumul prelucrarilor efectuate, individual SC “Totul pentru copii” SRL stabileste
intervalul de timp Tn care se executa copiile de siguranta a informatiilor care contin date cu caracter
personal si soft-urilor folosite pentru prelucrarile automatizate a datelor cu caracter personal, ar in orice
caz acest termen este mai mic de un an, care se pastreaza in locuri protejate, in afara zonei de
amplasare a acestei informatii si soft-urile de baza. Procedurile de restabilire a copiilor de siguranta se
actualizeaza si se testeaza cu regularitate, in scopul asigurarii eficacitatii acestora.



SC "Totul pentru copii” SRL verifica cu regularitate, cel putin o data pe an, indeplinirea masurilor tehnice
si/sau organizationale luate pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea in
procesul prelucrarii datelor cu caracter personal a sistemelor de telecomunicatii si/sau efectuarea
imbunatatirilor, in caz de necesitate. Controalele de securitate urmeaza a fi actualizate de fiecare data
cand detindtorul este reorganizat sau fsi schimba infrastructura. In scopul verificarii nivelului de
protectie a sistemelor informationale de date cu caracter personal, precum si in scopul preintampinarii
unor eventuale cazuri de acces ilicit sau Intamplator asupra acestor sisteme informationale, depistarii
locurilor slabe Th mecanismele de protejare a acestora, Centrul intreprinde periodic controale de
securitate, inclusiv cu efectuarea unor masuri tehnice speciale pentru simularea unui model de accesare
a sistemelor informationale de date cu caracter personal.

8. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR INFORMATIONALE SI PROTECTIA
TEHNICA A INFORMATIEI CARE CONTINE DATE CU CARACTER PERSONAL

Personalul care asigura exploatarea sistemelor informationale de date cu caracter personal trece,
minimum o data Tn an, instruirea referitor la responsabilitatile si obligatiile in cazul executarii actiunilor
de gestionare si reactionare la incidentele de securitate. Este asigurat mecanismul de informare
neintarziatd a conducerii detinatorului de date cu caracter personal despre incidentele care incalca
securitatea sistemelor informationale de date cu caracter personal. Prelucrarea incidentelor include
depistarea, analiza, preintampinarea dezvoltarii, inlaturarea lor si restabilirea securitatii. Sunt utilizate
mijloace automatizate pentru sustinerea procesului de prelucrare a incidentelor de securitate a
sistemelor informationale de date cu caracter personal. Incidentele de securitate a sistemelor
informationale de date cu caracter personal se urmaresc si se documenteaza in regim permanent.

Este exclusa prezenta necontrolata a persoanelor sau a mijloacelor de transport, precum si instalarea
intamplatoare a antenelor, intr-o zona de minimum 15 metri de la locul amplasarii mijloacelor tehnice
principale ale sistemului informational de date cu caracter personal, in scopul asigurarii securitatii
prelucrdrii datelor cu caracter personal. inciperile pentru servere se protejeazd contra scurgerii
informatiei care contine date cu caracter personal din cauza emisiilor electromagnetice prin ecranarea
incaperilor sau instalarea sistemelor de bruiaj electromagnetic, care se proiecteaza, realizeaza si
cerceteaza de intreprinderi specializate in domeniu. Se exclude sau se limiteaza instalarea neautorizata
a altor dispozitive electrice, radio sau de alt gen in incdperile unde sant amplasate mijloacele tehnice de
prelucrare a datelor cu caracter personal, Th scopul asigurarii securitatii prelucrarii datelor cu caracter
personal. Utilajul, liniile caruia au iesire in afara perimetrului controlat, este instalat la o distanta de cel
putin 3 metri de la mijloacele Tl in care sant prelucrate date cu caracter personal.

SC "Totul pentru copii” SRL
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